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Rozdziat 1

"Czerwone Gitary z nowym hitem: Piekne
oszustwo"

Wyobraz sobie, Drogi Czytelniku, ze siedzisz wygodnie w fotelu, a
z radia ptyng dzwieki dobrze znanej melodii Czerwonych Gitar:
»Niebo z moich stron”. | nagle... dzwoni telefon. Mity gtos w
stuchawce informuje, ze wtasnie wygrates milion ztotych(!!), a
moze nawet dwie wycieczki do cieptych krajéw. Brzmi jak
marzenie? Niestety, to bardziej ,Historia jednej znajomosci”, ktora
konczy sie stratg oszczednosci!

Jak rozpozna¢ oszustwo "na wnuczka', "na
policjanta" i inne?

OSZUSTWO ,,NA WNUCZKA”

- Oszust dzwoni i podszywa sie pod cztonka rodziny,
czesto wnuczka lub wnuczke.
(Oszust zaczyna rozmowe od cieptego, rodzinnego
tonu, uzywajgc zwrotow takich jak ,,Babciu” lub
»Dziadku”, aby szybko zbudowac zaufanie. Dzieki temu
ofiara moze nie zwrdocic¢ uwagi na drobne niescistosci w
gtosie czy sposobie mowienia.)

- Scenariusz jest zawsze podobny: ,,Babciu, miatem
wypadek, potrzebuje pieniedzy!”
(Oszusci czesto wykorzystujg sytuacje kryzysowe, takie
Jak wypadki samochodowe, nagte choroby czy
problemy prawne. Tworzg atmosfere presji i emocji, aby
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ofiara dziatata impulsywnie, bez zastanowienia sie i
weryfikacji informacji.)

- Na Twoim telefonie moze wyswietli¢ sie prawdziwy
numer wnuczka. Prosta sztuczka nazywana
»Spoofingiem”

(,Spoofing” to technika, dzieki ktorej oszust moze
sprawic, ze na ekranie telefonu ofiary wyswietli sie
numer zapisany w kontaktach jako wnuczek lub inny
cztonek rodziny. W ten sposob ofiara jeszcze bardziej
wierzy, ze rozmawia z bliskg osoba.)

- Oszust na pewno zna podstawowe informacje na
temat Twojego wnuczka.
(Oszust stara sie odcigc ofiare od mozliwosci
skonsultowania sytuacji z innymi cztonkami rodziny.
Moze mowicé: ,,Babciu, tylko prosze, nie mow nic
rodzicom, bo bede miat ktopoty!” lub ,,To delikatna
sprawa, lepiej, zeby nikt o tym nie wiedziat”.)

ZADA)J PYTANIA WERYFIKACYJNE:

»Przypomnij mi prosze jak nazywa sie ten Twoéj cudowny
kotek?”
(To pytanie sprawdza, czy dzwoniacy zna szczegoty z Zycia
rodzinnego. Jesli wnuczek nie ma kota, oszust moze sie
pogubicé. Nawet jesli ma, prawdziwy wnuczek bez problemu
poda imie, podczas gdy oszust moze probowac unikngé
odpowiedzi lub wymyslac¢ na poczekaniu.)

»Pamietam jak ostatnio mnie odwiedzitas, przypomnij mi
kiedy doktadnie to byto?”
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(Proste, ale podchwytliwe pytanie. Jesli oszust nie zna
szczegotow kontaktow rodzinnych, moze podac btedna date
lub zaczgc kluczyé. Prawdziwy wnuczek przypomni sobie
ostatnie spotkanie bez problemu.)

»Podaj mi numer do Taty, bo zgubitam.”
(To pytanie jest cwane — oszust, ktory podaje sie za wnuczka,
powinien zna¢ nhumer do swojego ,,Taty”. Jesli zacznie unikac
odpowiedzi lub podaje btedny numer, to jasny sygnat, Ze cos
jest nie tak.)

Co zrobi¢ najlepiej? Oddzwon do prawdziwego
wnuczka lub innego cztonka rodziny. Nigdy nie
przekazuj pieniedzy przez obcych ludzi!

Czes¢ tu Twoj
whnuczek,
potrzebuje kase!

W takich sytuacjach warto pamietac¢ stowa Czerwonych Gitar:
»Nie zadzieraj nosa, nie rob takiej miny”, tylko wez gteboki
oddech, zastandw sie i zadzwon do prawdziwego cztonka rodziny,
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aby upewnié sie, ze wszystko jest w porzadku. Zeby oszust
zanucit: ,Tak bardzo sie staratem, a Ty teraz nie chcesz mnie...”

OSZUSTWO ,,NA POLICJANTA”

- Oszust podaje sie za funkcjonariusza i méwi, ze
Twoje pieniadze sg zagrozone.
(Oszust moze twierdzic, ze na Twoim koncie bankowym
ktos probuje dokonac oszustwa, lub ze Twoje pienigdze
sg wykorzystywane w nielegalnych dziataniach, takich
Jjak pranie brudnych pieniedzy. Wzbudza tym strach i
poczucie zagrozenia.)

- Moze prosi¢ o przelanie srodkéw na ,,bezpieczne
konto”.
(Ttumaczy, ze Twoje pienigdze muszg zostac
»Zabezpieczone” na specjalnym koncie policyjnym lub
w banku centralnym. W rzeczywistosci wskazane konto
nalezy do oszusta, a po przelaniu srodkow odzyskanie
ich jest praktycznie niemozliwe.)

- Moze zastrasza¢, méwiac, ze brak wspotpracy moze
skutkowac¢ konsekwencjami prawnymi, np.
zablokowaniem konta lub wizytg prokuratora.
(Oszust buduje atmosfere presji, sugerujgc, ze jesli nie
zrobisz, co kaze, mozesz mie¢ powazne problemy
prawne. Moze nawet grozic, ze do Twojego domu
przyjedzie patrol policji lub prokurator, aby
przeprowadzic rewizje.)

- Moze poprosic o instalacje aplikacji do zdalnego
dostepu na telefonie lub komputerze, aby ,,poméc”
zabezpieczy¢ konto.

(Oszust prosi o zainstalowanie aplikacji, takich jak
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AnyDesk, TeamViewer czy podobnych. Dzieki temu
uzyskuje petny dostep do Twojego urzgdzenia, co
pozwala mu na zalogowanie sie do bankowosci
internetowej i wykonanie przelewow lub zmian w
ustawieniach konta.)

- Zdarza sie, ze oszust podaje numer do rzekomej
komendy policji lub prokuratury, aby ofiara mogta
szweryfikowacé” jego tozsamosé. Zna dane
najblizszej komendy.

(Aby zyskac¢ zaufanie, oszust moze podac¢ numer
telefonu, pod ktory mozna zadzwonic, aby potwierdzic¢
jego tozsamosc. Niestety, numer ten prowadzi do
innego oszusta, ktory udaje oficera policji lub
pracownika prokuratury. Czesto oszusci znajg lokalne
informacje, takie jak adres najblizszej komendy, aby ich
historia brzmiata wiarygodnie.)

ROZMOWA WERYFIKACYJNA:

"Skoro moje pienigdze sa zagrozone, prosze przystac¢ do
mnie patrol policyjny. Bede czekadé."
(Prawdziwa policja nigdy nie poprosi o pienigdze przez
telefon i przysle oficjalne wezwanie, jesli to konieczne.
Oszust raczej bedzie probowat unikac spotkania na zywo.)

"Czy to chodzi o te wazna sprawe, o ktorej wczoraj mi
dzielnicowy mowit? KR203045?"
(To pytanie tworzy fikcyjny numer sprawy i sugeruje, Zze masz
juz kontakt z prawdziwa policjg. Jesli oszust zacznie
potwierdzac¢ zmyslony numer, od razu sie zdradzi.)

"A co sie wczoraj dziato u mojego sasiada, ze tak drzwi
wytamywaliscie?"
(Zadajgc to pytanie, stawiasz oszusta pod Sciang. Jesli
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zacznie wymyslac historie o rzekomym zdarzeniu,
zdemaskuje sie na miejscu. Prawdziwy policjant nie bedzie
wiedziat o zadnej fikcyjnej interwencji.)

Co najlepiej zrobié? Prawdziwy policjant nigdy
nie prosi o pienigdze! Roztgcz sie i zadzwon na
numer alarmowy 112, by to potwierdzié.

POTRZEBUJEMY PANI| &
PIENIEDZY, BY
ZAATANKOWAC
RADIOWOZ, BO
NIE DOJEDZIEMY NA
AKCJE.

Zamiast beztroskiego brzmienia 'Niebo z moich stron', mamy tu
raczej 'Historie jednej znajomosci', jednej znajomosci z naszymi
oszczednosciami. Zamiast dac sie wciggnac w ich fatszywag
melodie, lepiej zadzwon na numer alarmowy 112 i upewnij sie, ze
wszystko jest w porzadku. W koncu lepiej zakonczy¢ te historie
spokojnym akordem, niz zostac¢ z pustym portfelem.
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Oszustwo ,,na loterie”

- Dostajesz wiadomos$é, ze wygrates nagrode, choé
nie brates udziatu w zadnej loterii.
(Oszust wysyta SMS, e-mail lub wiadomosé w
komunikatorze z informacjg o rzekomej wygranej. Moze
to by¢ nagroda pieniezna, sprzet elektroniczny,
wycieczka marzen czy hawet samochod. Wiadomosé
jest skonstruowana tak, aby wzbudzic¢ radosc i
odruchowa chec odebrania ,,wygranej”, mimo zZe ofiara
nigdy nie brata udziatu w zadnym konkursie.)

- Aby ja odebraé, musisz zaptaci¢ ,,optate
manipulacyjna”.
(Oszust prosi o dokonanie niewielkiej wptaty, ttumaczgc
to koniecznoscig pokrycia kosztow przesytki, optat
celnych lub podatku od nagrody. Kwoty sg zazwyczaj na
tyle mate, aby ofiara tatwo zgodzita sie na przelew, np.
50 czy 100 zt. Czasem oszust prosi o zakup karty
podarunkowej i przestanie kodu. Gdy ofiara wykona
ptatnosc, kontakt sie urywa, a ,,nagroda” nigdy nie
dociera.)

- Wiadomos$¢ czesto zawiera kolorowe grafiki,
logotypy znanych firm lub instytucji, aby wygladata
bardziej wiarygodnie.

(Oszust wykorzystuje znane marki, aby wzbudzic
zaufanie i sprawic, ze wiadomosc¢ bedzie wyglagdac
profesjonalnie.)

- W tresci wiadomosci moga pojawiac sie pilne
komunikaty, np. ,,Oferta wazna tylko dzis!” lub

»Musisz zareagowacé w ciggu 24 godzin!”.
(To celowe dziatanie, aby ofiara nie miata czasu na
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przemyslenie sytuacji ani na konsultacje z rodzing czy
znajomymi.)

Czesto pojawia sie prosba o instalacje specjalnej aplikaciji lub
programu, ktéry rzekomo ma pomaéc w odbiorze nagrody.
(W rzeczywistosci jest to ztoSliwe oprogramowanie, ktore
umozliwia oszustowi przejecie kontroli nad komputerem lub
telefonem ofiary.)

DZIALANIA WERYFIKACYJNE:

Sprawdz, czy naprawde brates udziat w konkursie.
(Jesli nie pamietasz, abys zgtaszat sie do loterii czy konkursu,
to juz pierwszy sygnat ostrzegawczy. Prawdziwe wygrane
zawsze sg wynikiem wczesniejszego zgtoszenia, a oszust
liczy na to, Ze ofiara nie zwrdci na to uwagi.)

Nie wykonuj zadnych ptatnosci przed odbiorem nagrody.
(Prawdziwe konkursy nigdy nie wymagaja ,,optat
manipulacyjnych” ani pokrycia kosztow przesytki przed
odbiorem nagrody. Jesli ktos prosi o przelew, zakup kart
podarunkowych lub podanie danych karty ptatniczej, to
prawie na pewno jest to oszustwo.)

Sprawdz adres e-mail nadawcy lub numer telefonu.
(Oszusci czesto uzywajg adresow bardzo podobnych do
prawdziwych, ale z drobnymi roznicami, np. zamiast
@bank.pl moze by¢ @bank-info.pl. Podobnie jest z
numerami telefonow - fatszywe wiadomosci czesto
przychodzg z numerdw zagranicznych lub dziwnie
wygladajacych ciggdw cyfr.)

Nie instaluj aplikacji z nieznanych zrédet.

(Jesli wiadomosc¢ zawiera link do pobrania aplikacji lub
programu, absolutnie tego nie rob. Takie oprogramowanie
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moze zawierac wirusy lub umozliwi¢ oszustowi zdalny dostep
do Twojego telefonu czy komputera.)

Zasiegnij opinii rodziny lub znajomych.
(Zanim podejmiesz jakiekolwiek dziatania, zapytaj kogos
zaufanego, co o tym sgdzi. Czesto osoby z zewnatrz szybciej
dostrzegaja niebezpieczenstwo i mogg odwiesc¢ Cie od
podjecia pochopnych decyzji.)

Co zrobi¢? Jesli co$ brzmi zbyt pieknie, by byto
prawdziwe — prawdopodobnie to oszustwo. Nie
przelewaj pieniedzy, nie podawaj danych.

TU HUBERT

Z MILIONEROW.
WYGRAL PAN MILION
ZLOTYCH

Oszustwa loteryjne to jak obietnica pieknej melodii, ktéra
ostatecznie okazuje sie fatszywag nutq. Nie kaz sobie po fakcie
Spiewac ,,Powiedz, stary, gdzies ty byt, dziwng mine masz”
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Rozdziat 2

Andrzej Kopiczynski radzi: Internet to nie
'Czterdziestolatek’' — badz czujny!"

Wyobraz sobie, ze przegladasz spokojnie internet, a tu nagle na
ekranie wyskakuje komunikat: "Gratulacje! Wygrates nowy zestaw
garnkéw! Kliknij tutaj, aby odebrac nagrode!". Cho¢ moze Ci sie
wydawac, ze to sytuacja w stylu "Czterdziestolatka", gdzie

wszystko konczy sie dobrze, w rzeczywistosci lepiej zachowac
ostroznosc!

Jak rozpoznacé¢ oszustwo internetowe?

Phishing - Fatszywe e-maile i strony internetowe

— Oszusci czesto podszywajg sie pod banki, dostawcow
ustug czy sklepy internetowe.

- W wiadomosciach prosza o zalogowanie sie przez

podejrzane linki, aby ,,potwierdzi¢ dane” lub ,,unikngc¢
blokady konta”.

— To troche jak w "Alternatywy 4" — z zewnatrz wszystko
wyglada normalnie, ale pod spodem czai sie przekret!

Co zrobié? Sprawdz adres nadawcy, nie klikaj w linki, a
najlepiej skontaktuj sie bezposrednio z bankiem lub firma.
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Fatszywe sklepy internetowe
- Kuszg niesamowitymi promocjami i super okazjami.

— Strona moze wygladacé profesjonalnie, ale po zakupie
towaru kontakt sie urywa, a przesytka nigdy nie dociera.

- W takich sytuacjach przypomnij sobie "Poszukiwany,
poszukiwana" — nie wszystko co widzimy jest prawdg.

Co zrobic¢? Zawsze sprawdzaj opinie o sklepie, a w razie
watpliwosci wybieraj ptatnosc¢ przy odbiorze.

Fatszywe konkursy i loterie

- Wiadomosci typu ,Wygrates$ nagrode!” zazwyczaj
wymagajg optaty manipulacyjnej lub podania danych
osobowych.

- "Nie mamy panskiego ptaszcza i co nam pan zrobi?" -
Witasnie taki rezultat otrzymasz! Oszusci obiecujg ztote
gory, a gdy juz znikng z Twoimi pieniedzmi,
pozostawiajg Cie bezradnym, jak u Bareji.

Co zrobic¢? Jesli nie brates udziatu w konkursie, to nie
mozesz nic wygrac. Nie podawaj danych i nie wysytaj

pieniedzy.

Strona | 11



Wygratas
MILION Dolaréw,

Zasada numer 2: "Badz jak Andrzej Kopiczynski - zawsze z
dystansem, nigdy naiwny jak inzynier Karwowski!"

Internet to jak serial ,,Alternatywy 4” — peten zawitosci, dziwnych
sytuaciji i ludzi, ktérzy chcg wykorzysta¢ Twojg nieuwage. Nigdy nie
wiesz, czy za rogiem nie czai sie kto$ w stylu Stanislawa Aniota,
ktory z uSmiechem na ustach i petng powaga bedzie Ci ttumaczyt,
ze ,,to dla Twojego dobra” — podczas gdy wtasnie oprdznia Twoje
konto bankowe.

Dlatego zawsze kieruj sie zasadg: sprawdzaj, pytaj, nie ufaj Slepo.
Jesli ktos oferuje Ci ,ztote gory” za darmo, to pewnie zaraz poprosi
o Twéj numer PESEL, kod do banku i zdjecie dowodu osobistego. A
wtedy jedyne, co ustyszysz, to cichy Smiech, ktéry niesie sie przez
podworko i zostawia echo w Twoim portfelu.

| pamietaj!!! jesli cos brzmi zbyt pieknie, by byto prawdziwe, to
prawdopodobnie jest to oszustwo. Chyba ze méwimy o serialach
Barei —tam nawet najwiekszy absurd byt rzeczywistoscig!
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Rozdziat 3

PIN to jak taktyka przed meczem -trzymasz jaw
tajemnicy, jesli chcesz wygrac!

W pitce noznej jest jedna zasada - taktyki nie zdradza sie
przeciwnikowi. Przed waznym meczem selekcjoner zamyka
treningi, unika dziennikarzy i nie puszcza pary z ust. Dlaczego? Bo
plan na wygrang dziata tylko wtedy, gdy zna go tylko Twoja
druzyna.

Tak samo jest z PIN-em do karty. To Twoja osobista strategia
finansowa. Jesli zdradzisz jg komus przez telefon, SMS-a albo
klikajac w podejrzany link — wtasnie przekazates rywalowi caty
plan gry. A rywal to nie Hiszpania czy Niemcy. To oszust, ktdry nie
gra fair i nie czeka na gwizdek.

Oszusci stosujg pressing jak za najlepszych czasow reprezentaciji
- szybki telefon: ,,Pana konto jest zagrozone!”, ,,Prosze
natychmiast potwierdzi¢ operacje!”, ,,Trzeba przesta¢ kod BLIK!”.
Wszystko po to, zebys popetnit btad. Jeden niedoktadny ruch i...
pitka wpada do Twojej bramki. A raczej: pienigdze wypadajag z
konta.

Pamietaj — nawet najlepszy napastnik nic nie zrobi, jesli obrona sie
rozsypie. A Twoja obrona zaczyna sie od PIN-u, ktérego nie
podajesz nikomu, nawet jesli ktos twierdzi, ze dzwoni z banku,
policji czy reprezentacji narodowe.
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Kiedy oszusci pytaja o PIN, kod BLIK, czy dane z
karty?

- Pod pretekstem zabezpieczenia konta bankowego
(Dzwonia lub piszg, ze ktos probowat wtamac sie na Twoje
konto. Proszg o PIN lub kod BLIK, by ,,zabezpieczy¢ srodki’.
Tak naprawde to oni kradng pienigdze.)

- W trakcie fatszywej transakcji online
(Kupujesz cos przez internet, np. przez ogtoszenie.
»oprzedawca” lub ,,kupujgcy” wysyta Ci fatszywy link do
odbioru pieniedzy lub paczki i prosi o dane karty, kod CVC,
kod z SMS lub PIN.)

- Przy fatszywych loteriach i konkursach
(Gratulujg Ci wygranej i proszg o ,,optate manipulacyjng” -
najczesciej przez BLIK, karte lub przelew. Zadnej nagrody
oczywiscie nie ma.)

- Podszywajac sie pod pracownika banku lub policjanta
(Proszg o dane, zeby rzekomo ,,przerwac oszukanczy
przelew” albo ,,zatrzymac przestepcow”. Mowiag, Zze musisz
dziatac¢ szybko, bez pytania rodziny.)

- Gdy proszg Cie o zainstalowanie aplikacji zdalnego
dostepu
(Mdwia, ze aplikacja pomoze rozwigzac problem z kontem.
Potem proszg o dane karty lub BLIK, a widzgc, co wpisujesz,
kradnag Twoje pienigdze.)

- W fatszywych e-mailach i SMS-ach
(Podsytaja link do strony, ktora wyglada jak strona banku lub
firmy kurierskiej. Prosza o zalogowanie sie lub podanie
danych karty. Gdy to zrobisz — przechwytujg wszystko.)
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Jak sie przed tym chroni¢ - Twoja taktyka obronna:

Nigdy nie podawaj PIN-u, kodéw BLIK ani danych karty
przez telefon, SMS czy e-mail.
(Prawdziwy bank, policja czy jakakolwiek instytucja nigdy Cie
o to nie poprosi. Jesli ktos prosi —to znak, ze jestes na boisku
Z oszustem.)

Zawsze sam wpisuj dane tylko na oficjalnych stronach lub
w aplikacjach bankowych.
(Nie klikaj w linki z SMS-6w, e-maili ani czatow — nawet jesli
wygladaja znajomo. Oszusci Swietnie podrabiajg wyglad
stron bankow.)

Nie instaluj aplikacji z nieznanych zrédet i nie pozwalaj
nikomu na ,,zdalny dostep” do Twojego telefonu lub
komputera.

(Oszusci moga w ten sposob podejrzec¢ dane logowania,
kody z SMS-06w, a nawet przejgc cate konto.)

Nie dziataj w pospiechu - to najwiekszy wroég.
(Oszust bedzie naciskat: ,,natychmiast!”, ,,tylko teraz!”, , nie
mow nikomu!”. Ty weZ gteboki oddech, zrdob pauze i... zagraj
madrze.)

Zadzwon do rodziny lub banku - ale na oficjalny numer,
nie ten z wiadomosci.
(Jesli cos wzbudza Twoje watpliwosci, skonsultuj sie z kims
bliskim albo zadzwon na infolinie banku. Lepiej zapytad, niz
stracic.)

Zastrzegaj karte i kontaktuj sie z bankiem natychmiast,
gdy cos Cie zaniepokoi.
(Jesli przypadkiem podates dane — dziataj btyskawicznie.
Zastrzez karte, zmien hasta i zgtos sprawe.)
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Ustaw limity transakcji i powiadomienia SMS.
(To jak dodatkowy bramkarz — dowiesz sie od razu, gdy cos
podejrzanego dzieje sie na Twoim koncie.)

Nie pokazuj nikomu, jak wpisujesz PIN w sklepie czy
bankomacie.
(Zaston rekg klawiature — to maty gest, a moze uratowac Ci
portfel.)

W 1973 roku, na Wembley, Jan Tomaszewski obronit wszystko, co
tylko mozna byto obronic¢. Anglicy atakowali z kazdej strony, bez
litosci. Ale Tomaszewski nie pekt. Zostat legendg, bo zachowat
zimna krew, skupit sie i nie dat sie zaskoczyc.

Ty tez mozesz by¢ jak Tomaszewski — nie wpuszczaj gola do
swojego konta. PIN trzymaj tylko dla siebie, nie dawaj kodéw
obcym, nie klikaj w podejrzane linki. Oszusci bedg probowac
strzelac¢ —ale Ty mozesz im wszystko wybronic.
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Autorem e-booka jest Pawet Kapica.

Publikacja powstata we wspotptr BYTEWAVE Sp. z
0.0. — firmy informatycznej, ktéra od lat zajmuje sie
nowoczesnymi rozwigzaniami technologicznymi,
bezpieczenstwem cyfrowym oraz edukacjg seniorow
w Swiecie internetu.

Jesli masz watpliwosci, czy wiadomosg, telefon lub
oferta, ktorg otrzymates, jest prawdziwa — nie dziataj
pochopnie.

Napisz na senior@bytewave.pl - otrzymasz
bezptathg pomoc i porade.

Bo lepiej zapytac, niz pasc ofiarg oszustwa.

KONTAKT DO AUTORA: P.KAPICA@BYTEWAVE.PL
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