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Rozdział 1  

 

"Czerwone Gitary z nowym hitem: Piękne 
oszustwo" 

 

Wyobraź sobie, Drogi Czytelniku, że siedzisz wygodnie w fotelu, a 
z radia płyną dźwięki dobrze znanej melodii Czerwonych Gitar: 
„Niebo z moich stron”. I nagle... dzwoni telefon. Miły głos w 
słuchawce informuje, że właśnie wygrałeś milion złotych(!!), a 
może nawet dwie wycieczki do ciepłych krajów. Brzmi jak 
marzenie? Niestety, to bardziej „Historia jednej znajomości”, która 
kończy się stratą oszczędności! 

 

Jak rozpoznać oszustwo "na wnuczka", "na 
policjanta" i inne? 

 

OSZUSTWO „NA WNUCZKA” 

→ Oszust dzwoni i podszywa się pod członka rodziny, 
często wnuczka lub wnuczkę. 
(Oszust zaczyna rozmowę od ciepłego, rodzinnego 
tonu, używając zwrotów takich jak „Babciu” lub 
„Dziadku”, aby szybko zbudować zaufanie. Dzięki temu 
ofiara może nie zwrócić uwagi na drobne nieścisłości w 
głosie czy sposobie mówienia.) 

→ Scenariusz jest zawsze podobny: „Babciu, miałem 
wypadek, potrzebuję pieniędzy!” 
(Oszuści często wykorzystują sytuacje kryzysowe, takie 
jak wypadki samochodowe, nagłe choroby czy 
problemy prawne. Tworzą atmosferę presji i emocji, aby 
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ofiara działała impulsywnie, bez zastanowienia się i 
weryfikacji informacji.) 

→ Na Twoim telefonie może wyświetlić się prawdziwy 
numer wnuczka. Prosta sztuczka nazywana 
„spoofingiem” 
(„Spoofing” to technika, dzięki której oszust może 
sprawić, że na ekranie telefonu ofiary wyświetli się 
numer zapisany w kontaktach jako wnuczek lub inny 
członek rodziny. W ten sposób ofiara jeszcze bardziej 
wierzy, że rozmawia z bliską osobą.) 

→ Oszust na pewno zna podstawowe informację na 
temat Twojego wnuczka. 
(Oszust stara się odciąć ofiarę od możliwości 
skonsultowania sytuacji z innymi członkami rodziny. 
Może mówić: „Babciu, tylko proszę, nie mów nic 
rodzicom, bo będę miał kłopoty!” lub „To delikatna 
sprawa, lepiej, żeby nikt o tym nie wiedział”.) 

 

 

 

ZADAJ PYTANIA WERYFIKACYJNE: 

 „Przypomnij mi proszę jak nazywa się ten Twój cudowny 
kotek?” 
(To pytanie sprawdza, czy dzwoniący zna szczegóły z życia 
rodzinnego. Jeśli wnuczek nie ma kota, oszust może się 
pogubić. Nawet jeśli ma, prawdziwy wnuczek bez problemu 
poda imię, podczas gdy oszust może próbować uniknąć 
odpowiedzi lub wymyślać na poczekaniu.) 

 „Pamiętam jak ostatnio mnie odwiedziłaś, przypomnij mi 
kiedy dokładnie to było?” 



Strona | 3  
 

(Proste, ale podchwytliwe pytanie. Jeśli oszust nie zna 
szczegółów kontaktów rodzinnych, może podać błędną datę 
lub zacząć kluczyć. Prawdziwy wnuczek przypomni sobie 
ostatnie spotkanie bez problemu.) 

 „Podaj mi numer do Taty, bo zgubiłam.” 
(To pytanie jest cwane – oszust, który podaje się za wnuczka, 
powinien znać numer do swojego „Taty”. Jeśli zacznie unikać 
odpowiedzi lub podaje błędny numer, to jasny sygnał, że coś 
jest nie tak.) 

 

Co zrobić najlepiej? Oddzwoń do prawdziwego 
wnuczka lub innego członka rodziny. Nigdy nie 
przekazuj pieniędzy przez obcych ludzi! 

 

 

W takich sytuacjach warto pamiętać słowa Czerwonych Gitar: 
„Nie zadzieraj nosa, nie rób takiej miny”, tylko weź głęboki 
oddech, zastanów się i zadzwoń do prawdziwego członka rodziny, 
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aby upewnić się, że wszystko jest w porządku. Żeby oszust 
zanucił: „Tak bardzo się starałem, a Ty teraz nie chcesz mnie…” 

 

OSZUSTWO „NA POLICJANTA” 

→ Oszust podaje się za funkcjonariusza i mówi, że 
Twoje pieniądze są zagrożone. 
(Oszust może twierdzić, że na Twoim koncie bankowym 
ktoś próbuje dokonać oszustwa, lub że Twoje pieniądze 
są wykorzystywane w nielegalnych działaniach, takich 
jak pranie brudnych pieniędzy. Wzbudza tym strach i 
poczucie zagrożenia.) 

→ Może prosić o przelanie środków na „bezpieczne 
konto”. 
(Tłumaczy, że Twoje pieniądze muszą zostać 
„zabezpieczone” na specjalnym koncie policyjnym lub 
w banku centralnym. W rzeczywistości wskazane konto 
należy do oszusta, a po przelaniu środków odzyskanie 
ich jest praktycznie niemożliwe.) 

→ Może zastraszać, mówiąc, że brak współpracy może 
skutkować konsekwencjami prawnymi, np. 
zablokowaniem konta lub wizytą prokuratora. 
(Oszust buduje atmosferę presji, sugerując, że jeśli nie 
zrobisz, co każe, możesz mieć poważne problemy 
prawne. Może nawet grozić, że do Twojego domu 
przyjedzie patrol policji lub prokurator, aby 
przeprowadzić rewizję.) 

→ Może poprosić o instalację aplikacji do zdalnego 
dostępu na telefonie lub komputerze, aby „pomóc” 
zabezpieczyć konto. 
(Oszust prosi o zainstalowanie aplikacji, takich jak 
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AnyDesk, TeamViewer czy podobnych. Dzięki temu 
uzyskuje pełny dostęp do Twojego urządzenia, co 
pozwala mu na zalogowanie się do bankowości 
internetowej i wykonanie przelewów lub zmian w 
ustawieniach konta.) 

→ Zdarza się, że oszust podaje numer do rzekomej 
komendy policji lub prokuratury, aby ofiara mogła 
„zweryfikować” jego tożsamość. Zna dane 
najbliższej komendy. 
(Aby zyskać zaufanie, oszust może podać numer 
telefonu, pod który można zadzwonić, aby potwierdzić 
jego tożsamość. Niestety, numer ten prowadzi do 
innego oszusta, który udaje oficera policji lub 
pracownika prokuratury. Często oszuści znają lokalne 
informacje, takie jak adres najbliższej komendy, aby ich 
historia brzmiała wiarygodnie.) 

 

ROZMOWA WERYFIKACYJNA: 

 "Skoro moje pieniądze są zagrożone, proszę przysłać do 
mnie patrol policyjny. Będę czekać." 
(Prawdziwa policja nigdy nie poprosi o pieniądze przez 
telefon i przyśle oficjalne wezwanie, jeśli to konieczne. 
Oszust raczej będzie próbował unikać spotkania na żywo.) 

 "Czy to chodzi o tę ważną sprawę, o której wczoraj mi 
dzielnicowy mówił? KR203045?" 
(To pytanie tworzy fikcyjny numer sprawy i sugeruje, że masz 
już kontakt z prawdziwą policją. Jeśli oszust zacznie 
potwierdzać zmyślony numer, od razu się zdradzi.) 

 "A co się wczoraj działo u mojego sąsiada, że tak drzwi 
wyłamywaliście?" 
(Zadając to pytanie, stawiasz oszusta pod ścianą. Jeśli 
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zacznie wymyślać historie o rzekomym zdarzeniu, 
zdemaskuje się na miejscu. Prawdziwy policjant nie będzie 
wiedział o żadnej fikcyjnej interwencji.) 

 

 

Co najlepiej zrobić? Prawdziwy policjant nigdy 
nie prosi o pieniądze! Rozłącz się i zadzwoń na 
numer alarmowy 112, by to potwierdzić. 
 

 

Zamiast beztroskiego brzmienia 'Niebo z moich stron', mamy tu 
raczej 'Historię jednej znajomości', jednej znajomości z naszymi 
oszczędnościami. Zamiast dać się wciągnąć w ich fałszywą 
melodię, lepiej zadzwoń na numer alarmowy 112 i upewnij się, że 
wszystko jest w porządku. W końcu lepiej zakończyć tę historię 
spokojnym akordem, niż zostać z pustym portfelem.  
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Oszustwo „na loterię” 

→ Dostajesz wiadomość, że wygrałeś nagrodę, choć 
nie brałeś udziału w żadnej loterii. 
(Oszust wysyła SMS, e-mail lub wiadomość w 
komunikatorze z informacją o rzekomej wygranej. Może 
to być nagroda pieniężna, sprzęt elektroniczny, 
wycieczka marzeń czy nawet samochód. Wiadomość 
jest skonstruowana tak, aby wzbudzić radość i 
odruchową chęć odebrania „wygranej”, mimo że ofiara 
nigdy nie brała udziału w żadnym konkursie.) 

→ Aby ją odebrać, musisz zapłacić „opłatę 
manipulacyjną”. 
(Oszust prosi o dokonanie niewielkiej wpłaty, tłumacząc 
to koniecznością pokrycia kosztów przesyłki, opłat 
celnych lub podatku od nagrody. Kwoty są zazwyczaj na 
tyle małe, aby ofiara łatwo zgodziła się na przelew, np. 
50 czy 100 zł. Czasem oszust prosi o zakup karty 
podarunkowej i przesłanie kodu. Gdy ofiara wykona 
płatność, kontakt się urywa, a „nagroda” nigdy nie 
dociera.) 

→ Wiadomość często zawiera kolorowe grafiki, 
logotypy znanych firm lub instytucji, aby wyglądała 
bardziej wiarygodnie. 
(Oszust wykorzystuje znane marki, aby wzbudzić 
zaufanie i sprawić, że wiadomość będzie wyglądać 
profesjonalnie.) 

→ W treści wiadomości mogą pojawiać się pilne 
komunikaty, np. „Oferta ważna tylko dziś!” lub 
„Musisz zareagować w ciągu 24 godzin!”. 
(To celowe działanie, aby ofiara nie miała czasu na 
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przemyślenie sytuacji ani na konsultację z rodziną czy 
znajomymi.) 

Często pojawia się prośba o instalację specjalnej aplikacji lub 
programu, który rzekomo ma pomóc w odbiorze nagrody. 

(W rzeczywistości jest to złośliwe oprogramowanie, które 
umożliwia oszustowi przejęcie kontroli nad komputerem lub 

telefonem ofiary.) 
 
 

DZIAŁANIA WERYFIKACYJNE: 

 Sprawdź, czy naprawdę brałeś udział w konkursie. 
(Jeśli nie pamiętasz, abyś zgłaszał się do loterii czy konkursu, 
to już pierwszy sygnał ostrzegawczy. Prawdziwe wygrane 
zawsze są wynikiem wcześniejszego zgłoszenia, a oszust 
liczy na to, że ofiara nie zwróci na to uwagi.) 

 Nie wykonuj żadnych płatności przed odbiorem nagrody. 
(Prawdziwe konkursy nigdy nie wymagają „opłat 
manipulacyjnych” ani pokrycia kosztów przesyłki przed 
odbiorem nagrody. Jeśli ktoś prosi o przelew, zakup kart 
podarunkowych lub podanie danych karty płatniczej, to 
prawie na pewno jest to oszustwo.) 

 Sprawdź adres e-mail nadawcy lub numer telefonu. 
(Oszuści często używają adresów bardzo podobnych do 
prawdziwych, ale z drobnymi różnicami, np. zamiast 
@bank.pl może być @bank-info.pl. Podobnie jest z 
numerami telefonów – fałszywe wiadomości często 
przychodzą z numerów zagranicznych lub dziwnie 
wyglądających ciągów cyfr.) 

 Nie instaluj aplikacji z nieznanych źródeł. 
(Jeśli wiadomość zawiera link do pobrania aplikacji lub 
programu, absolutnie tego nie rób. Takie oprogramowanie 
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może zawierać wirusy lub umożliwić oszustowi zdalny dostęp 
do Twojego telefonu czy komputera.) 

 Zasięgnij opinii rodziny lub znajomych. 
(Zanim podejmiesz jakiekolwiek działania, zapytaj kogoś 
zaufanego, co o tym sądzi. Często osoby z zewnątrz szybciej 
dostrzegają niebezpieczeństwo i mogą odwieść Cię od 
podjęcia pochopnych decyzji.) 

 

Co zrobić? Jeśli coś brzmi zbyt pięknie, by było 
prawdziwe – prawdopodobnie to oszustwo. Nie 
przelewaj pieniędzy, nie podawaj danych. 

 

 

Oszustwa loteryjne to jak obietnica pięknej melodii, która 
ostatecznie okazuje się fałszywą nutą. Nie każ sobie po fakcie 
śpiewać „Powiedz, stary, gdzieś ty był, dziwną minę masz”  
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Rozdział 2 
 

Andrzej Kopiczyński radzi: Internet to nie 
'Czterdziestolatek' – bądź czujny!" 

 

Wyobraź sobie, że przeglądasz spokojnie internet, a tu nagle na 
ekranie wyskakuje komunikat: "Gratulacje! Wygrałeś nowy zestaw 
garnków! Kliknij tutaj, aby odebrać nagrodę!". Choć może Ci się 
wydawać, że to sytuacja w stylu "Czterdziestolatka", gdzie 
wszystko kończy się dobrze, w rzeczywistości lepiej zachować 
ostrożność! 

 

Jak rozpoznać oszustwo internetowe? 

 

Phishing – Fałszywe e-maile i strony internetowe 

→ Oszuści często podszywają się pod banki, dostawców 
usług czy sklepy internetowe. 

→ W wiadomościach proszą o zalogowanie się przez 
podejrzane linki, aby „potwierdzić dane” lub „uniknąć 
blokady konta”. 

→ To trochę jak w "Alternatywy 4" – z zewnątrz wszystko 
wygląda normalnie, ale pod spodem czai się przekręt! 

 Co zrobić? Sprawdź adres nadawcy, nie klikaj w linki, a 
najlepiej skontaktuj się bezpośrednio z bankiem lub firmą. 
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Fałszywe sklepy internetowe 

→ Kuszą niesamowitymi promocjami i super okazjami. 

→ Strona może wyglądać profesjonalnie, ale po zakupie 
towaru kontakt się urywa, a przesyłka nigdy nie dociera. 

→ W takich sytuacjach przypomnij sobie "Poszukiwany, 
poszukiwana" – nie wszystko co widzimy jest prawdą. 

 Co zrobić? Zawsze sprawdzaj opinie o sklepie, a w razie 
wątpliwości wybieraj płatność przy odbiorze. 

 

 

Fałszywe konkursy i loterie 

→ Wiadomości typu „Wygrałeś nagrodę!” zazwyczaj 
wymagają opłaty manipulacyjnej lub podania danych 
osobowych. 

→ "Nie mamy pańskiego płaszcza i co nam pan zrobi?" – 
Właśnie taki rezultat otrzymasz! Oszuści obiecują złote 
góry, a gdy już znikną z Twoimi pieniędzmi, 
pozostawiają Cię bezradnym, jak u Bareji. 

 Co zrobić? Jeśli nie brałeś udziału w konkursie, to nie 
możesz nic wygrać. Nie podawaj danych i nie wysyłaj 
pieniędzy. 
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Zasada numer 2: "Bądź jak Andrzej Kopiczyński – zawsze z 
dystansem, nigdy naiwny jak inżynier Karwowski!" 

Internet to jak serial „Alternatywy 4” – pełen zawiłości, dziwnych 
sytuacji i ludzi, którzy chcą wykorzystać Twoją nieuwagę. Nigdy nie 
wiesz, czy za rogiem nie czai się ktoś w stylu Stanislawa Anioła, 
który z uśmiechem na ustach i pełną powagą będzie Ci tłumaczył, 
że „to dla Twojego dobra” – podczas gdy właśnie opróżnia Twoje 
konto bankowe. 

Dlatego zawsze kieruj się zasadą: sprawdzaj, pytaj, nie ufaj ślepo. 
Jeśli ktoś oferuje Ci „złote góry” za darmo, to pewnie zaraz poprosi 
o Twój numer PESEL, kod do banku i zdjęcie dowodu osobistego. A 
wtedy jedyne, co usłyszysz, to cichy śmiech, który niesie się przez 
podwórko i zostawia echo w Twoim portfelu. 

I pamiętaj!!! jeśli coś brzmi zbyt pięknie, by było prawdziwe, to 
prawdopodobnie jest to oszustwo. Chyba że mówimy o serialach 
Barei – tam nawet największy absurd był rzeczywistością!  
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Rozdział 3  

 

PIN to jak taktyka przed meczem – trzymasz ją w 
tajemnicy, jeśli chcesz wygrać! 

 

W piłce nożnej jest jedna zasada – taktyki nie zdradza się 
przeciwnikowi. Przed ważnym meczem selekcjoner zamyka 
treningi, unika dziennikarzy i nie puszcza pary z ust. Dlaczego? Bo 
plan na wygraną działa tylko wtedy, gdy zna go tylko Twoja 
drużyna. 

Tak samo jest z PIN-em do karty. To Twoja osobista strategia 
finansowa. Jeśli zdradzisz ją komuś przez telefon, SMS-a albo 
klikając w podejrzany link – właśnie przekazałeś rywalowi cały 
plan gry. A rywal to nie Hiszpania czy Niemcy. To oszust, który nie 
gra fair i nie czeka na gwizdek. 

Oszuści stosują pressing jak za najlepszych czasów reprezentacji 
– szybki telefon: „Pana konto jest zagrożone!”, „Proszę 
natychmiast potwierdzić operację!”, „Trzeba przesłać kod BLIK!”. 
Wszystko po to, żebyś popełnił błąd. Jeden niedokładny ruch i… 
piłka wpada do Twojej bramki. A raczej: pieniądze wypadają z 
konta. 

Pamiętaj – nawet najlepszy napastnik nic nie zrobi, jeśli obrona się 
rozsypie. A Twoja obrona zaczyna się od PIN-u, którego nie 
podajesz nikomu, nawet jeśli ktoś twierdzi, że dzwoni z banku, 
policji czy reprezentacji narodowej. 
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Kiedy oszuści pytają o PIN, kod BLIK, czy dane z 
karty? 

 

→ Pod pretekstem zabezpieczenia konta bankowego 
(Dzwonią lub piszą, że ktoś próbował włamać się na Twoje 
konto. Proszą o PIN lub kod BLIK, by „zabezpieczyć środki”. 
Tak naprawdę to oni kradną pieniądze.) 

→ W trakcie fałszywej transakcji online 
(Kupujesz coś przez internet, np. przez ogłoszenie. 
„Sprzedawca” lub „kupujący” wysyła Ci fałszywy link do 
odbioru pieniędzy lub paczki i prosi o dane karty, kod CVC, 
kod z SMS lub PIN.) 

→ Przy fałszywych loteriach i konkursach 
(Gratulują Ci wygranej i proszą o „opłatę manipulacyjną” – 
najczęściej przez BLIK, kartę lub przelew. Żadnej nagrody 
oczywiście nie ma.) 

→ Podszywając się pod pracownika banku lub policjanta 
(Proszą o dane, żeby rzekomo „przerwać oszukańczy 
przelew” albo „zatrzymać przestępców”. Mówią, że musisz 
działać szybko, bez pytania rodziny.) 

→ Gdy proszą Cię o zainstalowanie aplikacji zdalnego 
dostępu 
(Mówią, że aplikacja pomoże rozwiązać problem z kontem. 
Potem proszą o dane karty lub BLIK, a widząc, co wpisujesz, 
kradną Twoje pieniądze.) 

→ W fałszywych e-mailach i SMS-ach 
(Podsyłają link do strony, która wygląda jak strona banku lub 
firmy kurierskiej. Proszą o zalogowanie się lub podanie 
danych karty. Gdy to zrobisz – przechwytują wszystko.) 
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   Jak się przed tym chronić – Twoja taktyka obronna: 

 Nigdy nie podawaj PIN-u, kodów BLIK ani danych karty 
przez telefon, SMS czy e-mail. 
(Prawdziwy bank, policja czy jakakolwiek instytucja nigdy Cię 
o to nie poprosi. Jeśli ktoś prosi – to znak, że jesteś na boisku 
z oszustem.) 

 Zawsze sam wpisuj dane tylko na oficjalnych stronach lub 
w aplikacjach bankowych. 
(Nie klikaj w linki z SMS-ów, e-maili ani czatów – nawet jeśli 
wyglądają znajomo. Oszuści świetnie podrabiają wygląd 
stron banków.) 

 Nie instaluj aplikacji z nieznanych źródeł i nie pozwalaj 
nikomu na „zdalny dostęp” do Twojego telefonu lub 
komputera. 
(Oszuści mogą w ten sposób podejrzeć dane logowania, 
kody z SMS-ów, a nawet przejąć całe konto.) 

 Nie działaj w pośpiechu – to największy wróg. 
(Oszust będzie naciskał: „natychmiast!”, „tylko teraz!”, „nie 
mów nikomu!”. Ty weź głęboki oddech, zrób pauzę i… zagraj 
mądrze.) 

 Zadzwoń do rodziny lub banku – ale na oficjalny numer, 
nie ten z wiadomości. 
(Jeśli coś wzbudza Twoje wątpliwości, skonsultuj się z kimś 
bliskim albo zadzwoń na infolinię banku. Lepiej zapytać, niż 
stracić.) 

 Zastrzegaj kartę i kontaktuj się z bankiem natychmiast, 
gdy coś Cię zaniepokoi. 
(Jeśli przypadkiem podałeś dane – działaj błyskawicznie. 
Zastrzeż kartę, zmień hasła i zgłoś sprawę.) 
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 Ustaw limity transakcji i powiadomienia SMS. 
(To jak dodatkowy bramkarz – dowiesz się od razu, gdy coś 
podejrzanego dzieje się na Twoim koncie.) 

 Nie pokazuj nikomu, jak wpisujesz PIN w sklepie czy 
bankomacie. 
(Zasłoń ręką klawiaturę – to mały gest, a może uratować Ci 
portfel.) 

 

 

W 1973 roku, na Wembley, Jan Tomaszewski obronił wszystko, co 
tylko można było obronić. Anglicy atakowali z każdej strony, bez 
litości. Ale Tomaszewski nie pękł. Został legendą, bo zachował 
zimną krew, skupił się i nie dał się zaskoczyć. 

Ty też możesz być jak Tomaszewski – nie wpuszczaj gola do 
swojego konta. PIN trzymaj tylko dla siebie, nie dawaj kodów 
obcym, nie klikaj w podejrzane linki. Oszuści będą próbować 
strzelać – ale Ty możesz im wszystko wybronić. 
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Autorem e-booka jest Paweł Kapica. 

 
Publikacja powstała we współptr BYTEWAVE Sp. z 
o.o. – firmy informatycznej, która od lat zajmuje się 
nowoczesnymi rozwiązaniami technologicznymi, 
bezpieczeństwem cyfrowym oraz edukacją seniorów 
w świecie internetu. 

Jeśli masz wątpliwości, czy wiadomość, telefon lub 
oferta, którą otrzymałeś, jest prawdziwa – nie działaj 
pochopnie. 
Napisz na senior@bytewave.pl – otrzymasz 
bezpłatną pomoc i poradę. 

 

 
 

Bo lepiej zapytać, niż paść ofiarą oszustwa. 

 
KONTAKT DO AUTORA: P.KAPICA@BYTEWAVE.PL 


